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关于切实加强新冠肺炎疫情防控期间 

网络和信息安全工作的通知 

 

各院（部）、各单位： 

我省近期发生多起网络安全事件，按《广东省教育厅关于切实加

强新冠肺炎疫情防控期间教育系统网络和信息安全工作的通知》精

神，为了全力保障我校疫情防控期间线上教育工作的安全、平稳、

顺利开展，各院（部）、各单位要切实加大对网络和信息安全的巡

查检测工作，保障系统的网络和信息安全。具体要求如下: 

一、提高政治站位,加强网络意识形态安全管理 

以习近平新时代中国特色社会主义思想为指导，贯彻习近平总

书记关于国家网络安全工作“四个坚持”重要指示精神，提高网

络安全防护能力和网络安全事件应急指挥能力，按“谁主管谁负

责，谁运营谁负责，谁使用谁负责”的原则，逐级落实“一岗双



责”，压实网络安全主体责任制，将系统内网络和信息安全当作

头等大事来抓实，看好自己的门、管好自已的人、办好自己的事，

确保本部门网络和信息安全工作全面落实。 

二、加强安全风险排查，维护信息系统数据安全 

1.线上教育期间，加强内容审核，杜绝意识形态事故，同时加

强终端安全管理，及时查杀木马、病毒，消除终端安全隐患。 

2.加强教育信息系统密码防护。压实监管部门、业务部门、开

发单位、驻场服务单位的责任担子，加强联动，形成合力。本地

系统管理员必须实名认证，坚决杜绝弱口令、默认口令、通用口

令、长期不变口令等问题，具有交互功能的线上教学平台，老师

和学生一律采用实名制身份登录系统，做到用户的可管、可控，

言行轨迹等可溯，加强账号密码管理教育，提高师生防范意识。

各系统采用的密码技术应符合国家密码管理的政策要求。 

3.加强系统数据安全防护。严格数据访问授权，存储重要数据

和大量个人信息的数据库接入互联网应采取严格安全防范措施，

加强数据访问日志记录和日常审计，及时发现并处置非授权访问、

大流量数据异常外传等情况，重视保护个人信息安全。 

三、建立快速通报机制,提高网络安全问題处置效率 

坚持“做好教学保障，全面排查风险，及时发现预警，强化科

学处置”原则，抓实防攻击、防病毒、防篡改、防瘫痪、防泄密



工作重点，严防发生重大网络安全事故。各院（部）、各单位要

开展自查自纠，发现问题及时通报并责令整改，发生网络安全事

件，应按《仲恺农业工程学院网络与信息安全突发事件应急预案》

要求，采取果断措施，将负面影响降到最低。各院（部）、各单

位在自查自纠中发现的问题及网络安全事件，应及时报网络与现

代教育技术中心，同时详细记录事件经过，并填写附件发送至仲

恺网络安全邮箱：network@zhku.edu.cn。 

 

附件：《仲恺农业工程学院风险隐患记录表》 
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附件 

仲恺农业工程学院风险隐患记录表 
 

填报单位：（公章）               日期： 

 

序

号 
事项 基本情况 对策措施 责任人 工作进展 发生时间 化解时间 

        

        

        

        

备注：1.“事项”栏填写内容为风险隐患名称； 

2. “基本情况”栏填写内容为核查清楚事件的发生时间、地点、人物、事由、过程（动态）、结果等基本概况，均为 

 事件本身的基本情况； 

3. “对策措施”栏填写内容为针对此风险隐患制定的对策措施，为全局性、指导性方案，事件处置过程中一般不随意变 

 动，要明确已化解或未化解   未化解要列明原因及采取的措施； 

      ４.“工作进展”填写内容为责任单位（或责任人）所做的具体处置工作，进展情况； 

      ５.“发生时间”“化解时间”栏填写内容为发生隐患时间和化解时间，具体到年、月； 


