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关于印发仲恺农业工程学院信息系统安全风险管理制

度（试行）的通知 

 

各院（部），各单位：  

现将《仲恺农业工程学院信息系统安全风险管理制度（试行）》

印发给你们，请遵照执行。执行中遇到的问题，请径向网络与现代

教育技术中心反映。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

网络与现代教育技术中心  

2018 年 12 月 27 日 

 
 
 
 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
网络与现代教育技术 2018 年 12 月 27日印      校对：付志文 

  



仲恺农业工程学院信息系统安全风险管理制度（试行） 
 
 

第一条 为防止信息系统因突发事件而造成系统的信息失真、

失窃，系统硬件、软件无法正常运行等发生的可能性，保护系统的

安全可靠运行，特制定本制度。 

第二条  实行用户权限分级授权管理，不同的用户授予不同级

别的权限。 

第三条  建立起网络化环境下信息系统的岗位责任制并按照系

统业务的需求设定不同的上机操作岗位，明确岗位职责和权限，通

过为每个用户进行系统功能的授权，落实其责任和权限。 

第四条  结合密码管理措施，使各个用户进人系统时必须输人

自己的用户号和口令，进人系统之后也只能执行自己权限范围内的

功能，防止非法操作。同时做到不相容职务的分离。 

第五条  定时备份磁盘的数据和软件。 

第六条  不要打开和阅读来历不明的电子邮件。 

第七条  定期对计算机硬盘和移动存储介质进行病毒检测。 

第八条  网络管理员定期和不定期对网络设备进行检测，发现

问题及时汇报。 

第九条  系统管理员严格管理各用户的用户名和密码，防止任

何人员的网络攻击。 

第十条  对不可预测的火灾、水灾、雷击等各种灾害，网络部

办公室要根据相关制度及时组织施救，并报告有关部门。 

第十一条  网络管理员要监控网络上的数据流，从中检测出攻

击的行为并给予相应的处理。  

第十二条 本制度由网络与现代教育技术中心负责解释。 



第十三条 本制度自颁布之日起实行。 

 

 

 
 


